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ABSTRAKT

Verschiedene Stddte weltweit setzen bereits auf eine Smart-City-Strategie. Um
Dienstleistungen zu steuern und eine interdepartementale Zusammenarbeit zu
bewerkstelligen, existieren Smart-City-Plattformen (SCPs). Die aktuelle Literatur
beinhaltet jedoch kein Konzept, wie eine SCP aufzubauen ist und welche inhaltlichen
und technischen Bereiche darin inkludiert werden sollen.

Die vorliegende Arbeit zeigt auf, welche Anforderungen an eine SCP in der Schweiz
zwingend erfiillt werden miissen. Eine Ubertragbarkeit dieser Arbeit auf andere Lander
ist wegen der unterschiedlichen politischen und rechtlichen Rahmenbedingungen nur
bedingt méglich. Deshalb wird nur die Situation in der Schweiz betrachtet.

Fur diese Untersuchung wurde ein qualitativer Forschungsansatz gewdhlt: Mittels
Literaturrecherche und Experteninterviews werden die relevanten Dimensionen
und Kriterien fir eine leistungsfdhige SCP identifiziert. Typischerweise besteht eine
SCP aus den fiinf Dimensionen Allgemein, Technologie, Sicherheit, Partizipation und
Anwendungsgebiete sowie zahlreichen Kriterien pro Dimension.

Aufgrund der Komplexitdt, der hohen und heterogenen Einwohnerdichte sowie der
Grosse und Struktur wurde der Fokus dieser Untersuchung auf den Kanton Zirich
gelegt, was eine Ubertragung der Forschungsresultate auf die gesamte Schweiz im
Grundsatz ermdglicht. Dennoch weisen vor allem die kantonalen Rechtsgrundlagen,
insbesondere im Datenschutz, Unterschiede auf, welche separat analysiert werden
mussen und daher nicht Bestandteil dieser Arbeit sind.

Die vorliegende Arbeit liefert neue Aspekte fur die Evaluierung und Untersuchung der
Anforderungen fiir den Kanton Zurich. Auf der Praxisebene lassen sich zudem neue oder
bereits in Einfihrung befindliche SCP-Initiativen mit dem SCP-Konzept unterstitzen.

ABSTRACT

Various cities around the world are already focusing a smart city strategy. Smart City
Platforms (SCP) exist to manage services and interdepartmental cooperation. In the

YSAS

RESEARCH

]u[ubiquity press

CORRESPONDING AUTHOR:
Karin Brunner Schmid

ZHAW School of Management
and Law, CH

brnc@zhaw.ch

KEYWORDS:
Smart-City-Plattform;
Dimensionen und Kriterien
einer SCP-Plattform;
allgemeine Anforderungen;
Anforderungen an
Technologie; Sicherheit;
Partizipation und
Anwendungsgebiete

Smart City Platform;
dimensions and criteria of a SCP
platform; general requirements;
technology requirements;
security; participation; and
application areas

plateforme de ville intelligente;
dimensions et critéres d’'une
plate-forme SCP; exigences
générales; exigences en
matiére de technologie; de
sécurité; de participation et
domaines d’application

TO CITE THIS ARTICLE:
Brunner Schmid, K., Seiler,

R., Koruna, S., & Schmid, P.
(2022). Anforderungen an
eine Smart City Plattform: Eine
qualitative Untersuchung.
Swiss Yearbook of
Administrative Sciences, 13(1),
pp. 15-34. DOL: https://doi.
org/10.5334/ssas. 164


mailto:brnc@zhaw.ch
https://doi.org/10.5334/ssas.164
https://doi.org/10.5334/ssas.164
https://orcid.org/0000-0002-5097-3826
https://orcid.org/0000-0002-2364-6803

current literature, however, there is no concept of how an SCP should be structured
and which content and technical areas should be included in it.

This paper shows which requirements must be met by an SCP in Switzerland. The
transferability of this work to other countries is only possible to a limited extent due to
the different political and legal framework conditions. Therefore, only the situation in
Switzerland is considered.

A qualitative research approach was chosen for the present work: By means of
literature research and expert interviews, the relevant dimensions and criteria for
an efficient SCP are identified. Typically, an SCP consists of five dimensions: general,
technology, security, participation and application areas, as well as numerous criteria
per dimension.

Due to the complexity, the high and heterogeneous population density as well as
the size and structure, the focus of this study was placed on the canton of Zurich,
which in principle allows a transfer of the research results to the whole of Switzerland.
Nevertheless, the cantonal legal bases, especially in data protection, show differences
that must be analyzed separately and are therefore not part of this work.

The present work provides new aspects for the evaluation and investigation of the
requirements for the canton of Zurich. On the practical level, new SCP initiatives or
those already in the process of being introduced can also be supported with the
overarching SCP concept.

ABSTRAIT

Plusieurs villes du monde entier misent déja sur une stratégie de ville intelligente.
Des plateformes de villes intelligentes (SCP) existent pour gérer les services et la
collaboration interdépartementale. Dans la littérature actuelle, il n’existe cependant
pas de concept sur la maniere dont une SCP doit étre construite et quels domaines
techniques et de contenu doivent y étre inclus.

Le présent travail montre quelles exigences doivent étre impérativement remplies
pour une SCP en Suisse. La transposabilité de ce travail & d’autres pays n’est que
partiellement possible en raison des différentes conditions cadres politiques et
juridiques. C’est pourquoi seule la situation en Suisse est examinée.

Pour ce travail, une approche de recherche qualitative a été choisie: Une recherche
bibliographique et des entretiens avec des experts permettent d’identifier les
dimensions et les critéres pertinents pour une SCP performant. En régle générale, une
SCP se compose des cing dimensions suivantes: généralités, technologie, sécurite,
participation et domaines d’application, ainsi que de nombreux critéres par dimension.

En raison de la complexité, de la densité d’habitants élevée et hétérogene ainsi que
de la taille et de la structure du canton, la présente étude s’est concentrée sur le
canton de Zurich, ce qui permet en principe d’appliquer les résultats de la recherche
a l'ensemble de la Suisse. Cependant, les bases juridiques cantonales, notamment
en matiere de protection des données, présentent des différences qui doivent étre
analysées séparément et ne font donc pas partie de ce travail.

Le présent travail fournit de nouveaux aspects pour I'évaluation et 'étude des exigences
pour le canton de Zurich. Au niveau pratique, les nouvelles initiatives SCP ou celles qui
sont déja en cours d’introduction peuvent étre soutenues par le concept SCP général.

1. EINFUHRUNG

Das Thema Smart City beschdftigt Verwaltungen, Politik und Wirtschaft bereits seit den
2000er Jahren (Fischer et al. 2020; Giffinger et al. 2007). Es existieren viele wissenschaftliche
Publikationen, welche sich generell auf das Thema Smart City konzentrieren (Boulton et al.,
2011; Caragliu et al., 2009; Gartner, 2019; Giffinger et al., 2007; Hall, 2000; Hollands, 2008,
Harrison et al., 2010; Toppeta, 2010; Washburn et al., 2010; Duygan 2022). Andere Arbeiten
adressieren spezifische Aspekte von Smart-City-Plattformen (SCP) wie beispielsweise
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Infrastruktur (Heaton und Parlikad, 2019), Transformation von Stadten (Pfaffli et al., 2018),
Smart-City-Architekturen (Sanches-Corcuera et al.,, 2018), Smart-City-Interaktion (Ismagilova,
2020) oder die Eigenschaften von Software fur eine Smart City (Santana et al., 2017).

Unter den Begriff Smart City werden Ubergeordnet sdmtliche Entwicklungs- und
Forschungskonzepte fur die Gestaltungsentwicklung von effizienten, technologisch und sozial
fortschrittlichen Stddten subsumiert (Caragliu et al., 2009); das Konzept Smart City stellt
entsprechend - mit Unterstitzung von Dienstleistungen und Technologien - eine Antwort auf
verschiedene Herausforderungen dar (z.B. Klimawandel), mit denen St&dte aktuell und zuktnftig
konfrontiert sind (Caragliu et al., 2009). In der Smart City sollen intelligente Dienstleistungen®
oder Technologien? so eingesetzt werden, dass die Lebensqualitdt in Stddten nachhaltig steigt
(Banerjee, 2019).

Der Weltmarkt flr SCP wurde von Grand View Research (2020) per 2019 auf 83.9 Milliarden
US-Dollar geschatzt; bis zum Jahr 2027 wird eine jéhrliche Wachstumsrate von ca. 24.7 Prozent
erwartet. Die sprunghafte Entwicklung verschiedener technologischer Innovationen wie
Internet of Things (IoT),? Big Data“ oder Cloud Computing® fiihrt dazu, dass von Stddten neue
Dienstleistungen angeboten und neue Geschdftsmodelle eingefiihrt werden kénnen (Grand
View Research, 2020). Aufgrund dieser Entwicklung nutzen vermehrt private Unternehmen die
Mdglichkeit zur Entwicklung neuer Produkte in den oben erwéhnten technologischen Bereichen.
Zudem entstehen Partnerschaften sowie Kooperationen zwischen der Privatwirtschaft und der
offentlichen Verwaltung, um die Smart City als «Labor im Feld» nutzen zu kénnen (vgl. Chatelat
et al,, 2019): SCP kénnen hier einen wesentlichen Beitrag zur Kommunikation und Generierung
von Datenpunkten (durch die digitale Abwicklung von Interaktionen und Kommunikation)
leisten. Aus dieser Perspektive ergibt sich die Relevanz der Thematik und erkldrt das grosse
Potenzial, wenn sich daraus vermehrt Partnerschaften (vgl. Chatelat et al., 2019) zwischen dem
Staat und der Privatwirtschaft ergeben.

Stddte wie beispielsweise London, Barcelona oder Singapur (Ajuntament de Barcelona, 2020a;
Greater London Authority, 2018; Smart Nation Singapore, 2020) setzen bereits Smart-City-
Initiativen um, wobei die st&dtischen Birger stark in die Prozesse einbezogen werden. Aufgrund
von Krisen, beispielsweise infolge der COVID-19-Pandemie (WHO, 2020), wurden digitalisierte
Ansdtze beschleunigt - was in der Folge die Politik antreibt, neue Mdglichkeiten bei der
Etablierung von Smart Cities zu ermdglichen, um eine Verbesserung der Lebensqualitat ihrer
Burger zu erreichen (BMI, 2019; Schnell, 2019).

Um Smart-City-Dienstleistungen zu entwickeln und zu steuern sowie eine Stadt-Ubergreifende
Zusammenarbeit zu bewerkstelligen, existieren SCP.® Sie haben das Ziel, eine Zentralisierung
und Orchestrierung séimtlicher stddtischer Dienstleistungen, Daten und mit dem Internet
vernetzten Gerdten (einer Stadt) vorzunehmen.

In der aktuellen Literatur” existiert aktuell jedoch noch kein Konzept, wie eine SCP aufgebaut
sein soll und welche inhaltlichen und technischen Elemente darin inkludiert werden sollen.

1 Engl. Smart Services, beschreibt die ausgeprdgteste Stufe datenbasierter, digitaler Dienstleistungsangebote.

2 Beispiele wie Virtual Reality (computergenerierte 3D-Umgebung, die i.d.R. mittels immersiven Kopf-Displays
auf Inter-aktionen von Menschen reagiert und Gestensteuerungen unterstitzt), Augmented Reality (eine
erweiterte Realitdt durch eine Zusammensetzung virtueller Objekte mit der realen Welt), Autonomous Vehicles
(Fahrassistenzsysteme), Smart Sensors (Sensoren, die neben der eigentlichen Messgréssenerfassung auch die
komplette Signalaufbereitung und Signalverarbeitung in einem Gehduse vereinigen) oder Co-Creation-Ansdtze
(Methode, den Prozess oder das Ergebnis eines gemeinschaftlichen Schépfungsprozesses mehrerer Personen oder
Statusgruppenzusammenzufassen).

3 Globale Infrastruktur, die es ermdglicht, Dienste durch physische und virtuelle Zusammenschaltung
verschiedener Dinge mittels interoperabler Informations- und Kommunikationstechnologien unter
Bertcksichtigung der Sicherheits- und Datenschutzanforderungen anzubieten (ITU, 2020).

4 Massendaten.
5 Daten- oder Rechnerwolke.

6 SCP sind, sehr vereinfachend formuliert, stddtische Datenplattformen, die zur datengetriebenen
Stadtentwicklung benotigt werden. SCP werden auch oft Internet-of-Things-Plattform genannt.

7 Die durchgefuhrte Evaluierung der Literaturwerke fur die Erhebung des Stands der Forschung und Praxis
wurde unter Berticksichtigung folgender Aspekte vorgenommen: (1) Scientific Journals mit Thematik Smart-
City-Plattformen, (2) Scientific Journals mit Thematik Smart-City-Plattform und Bezug zur Schweiz, (3) bekannte
Autoren bezlglich Thematik Smart City Plattform, (4) Websites von Unternehmen und Verwaltungen bzw.
Stddten, die Smart City anbieten bzw. im Einsatz haben und (5) Artikel von bereits umgesetzten Smart-City-
Initiativen mit Bezug zu Smart-City-Plattformen.
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Es bestehen bisher lediglich fragmentierte Forschungsansdtze hinsichtlich SCPs, welche
nachfolgend vorgestellt und diskutiert werden.

So beschdftigen sich beispielsweise Heaton und Parlikad (2019) mit konzeptionellen
Rahmenbedingungen fiir die Anpassung von Infrastrukturanlagen an die Bedurfnisse der
Burger mittels Building Information Modelling (BIM). Santana et al. (2017) zeigen auf, welche
Eigenschaften Softwareplattformen aufweisen sollen, um den Aufbau skalierbarer Smart-
City-Anwendungen zu ermdglichen. Lobsiger-Kdgi et al. (2016) sowie Carabias et al. (2017)
behandeln unter anderem die Herausforderungen und Treiber fur die Etablierung einer Smart
City. Geissbuhler et al. (2019) untersuchen die wichtigsten Akteure, Rollen und Aktivitgten
hinsichtlich der Thematik Smart City in der Schweiz. Pfaffli et al. (2018) erarbeiten eine
Software-Architektur zur Transformation von Stddten, wobei der Fokus nicht auf dem Begriff
Smart City, sondern auf Human Smart Cities liegt. Sdnches-Corcuera et al. (2019) untersuchen
in ihrer Studie die bisher durchgefuihrten Arbeiten im Bereich Smart Cities und analysieren
bzw. bewerten dabei insbesondere die Bereiche der Smart-City-Software-Architekturen, die
Anwendungsbereiche bzw. die Taxonomien der Anwendung sowie reale Fallstudien. Falconer
und Mitchell (2012) beschreiben bzw. entwickeln generische Smart-City-Rahmenbedingungen.

Bisher existiert keine Erhebung der Anforderungen an eine SCP fur den Schweizer Markt.
Deshalb zielt die vorliegende Arbeit darauf ab aufzuzeigen, welche Anforderungen an eine
leistungsfdhige SCP zwingend erfillt sein mussen. Aufgrund der Komplexitdt, der hohen
und heterogenen Einwohnerdichte sowie der Grésse und Struktur wurde der Fokus dieser
Untersuchung auf den Kanton Zurich gelegt, wodurch eine Extrapolation einer Definition der
SCP fur die gesamte Schweiz ermdglicht wird. Vor allem die kantonalen Rechtsgrundlagen,
insbesondere im Datenschutz, weisen gewichtige Unterschiede auf, welche separat analysiert
werden mussen und nicht Bestandteil dieser Arbeit sind.

In der vorliegenden Studie wurden konkret folgende Forschungsfragen untersucht:

Anforderungen an eine leistungsfahige
Smart-City-Plattform fiir die Schweiz

Welche technischen Anforderung soll eine Softwareplattform fir Smart Cities erfillen?

Welche kulturellen, politischen Herausforderungen missen berticksichtigt werden,
um eine Zusammenarbeit zwischen allen Stakeholdern zu erméglichen?

Welche Technologien werden in Softwareplattformen fir Smart Cities bereits
eingesetzt und welche zukiinftigen Technologien bieten weitere Opportunitaten?

Welches sind die Herausforderungen und Chancen bei der Erstellung
einer Softwareplattform fur Smart Cities?

Dabei soll eruiert werden, welche Bereiche aus dem Themengebiet Smart City in einer SCP
implementiert werden. Es sollen nicht nur inhaltsspezifische Informationen beleuchtet werden,
sondern auch die Mdglichkeiten von technologischen Anbindungen Uberpriift werden. Aus
den Erkenntnissen dieser Studie soll zudem ein SCP-Konzept fur die Schweiz erstellt werden.
Auch wenn einige Anforderungen ldnderibergreifend gewisse Ahnlichkeiten aufweisen (wie
beispielsweise das Kommunikationsbeddirfnis der Birgerinnen und Birger oder Aktivitdten wie
einen Wohnortwechsel), so werden die Erkenntnisse dieser Arbeit fokussiert auf die Schweiz
und deren Kontext angewandt.

2. METHODISCHES VORGEHEN

Zur Beantwortung der Forschungsfragen wird wurde mittels Experteninterviews eine
Datenerhebung und eine umfangreiche Literaturrecherche durchgeftihrt. Die Auswahl
der Fachexperten erfolgte zusammen mit dem Institut fur Nachhaltige Entwicklung in
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der School of Engineering an der ZHAW, die als Wissensquelle hinsichtlich der benétigten
Stakeholder fungiert. Sdmtliche Experten besitzen Erfahrungenim Bereich Smart City sowiein
technischen Gebieten (Telematik, Digitalisierung, 1oT etc.) und stammen aus verschiedenen
Branchen und Bereichen. Gemdss einer Aufstellung von Guest et al. (2006) sowie Hagaman
& Wutich (2016) ist eine Interviewanzahl zwischen 12 und 16 Personen ausreichend,
um Inhalte aus einer homogenen Interviewgruppe zu erhalten. Deswegen werden in
der vorliegenden Arbeit 12 Experteninterviews durchgefthrt. Die Experten stammen
aus den folgenden Organisationen: Hochschule (2), Verwaltung (4), Privatwirtschaft (4)
und Verband (3). Tabelle 1 zeigt die fur die vorliegende Arbeit ausgewdhlten Rollen und

Organisationszugehdrigkeiten.

NR ROLLE ALT

1 Smart City Verantwortlicher Venvalmng/Hochschule
2 Projektleiterin Smart City Venvalmng

3 Leiter 6ffentliche Beleuchtung und Smart City Anstalt 6ffentliche Hand
4 Projektleiterin Verband

5 Heacl of Digital Government Privatwirtschaft, Grossuntemehmen
6 Vorstandsmitglied Verband

7 Chief Digital Officer Venvalmng

8 Geschaftsfuhrerin Verband

9 Business Developer Privatwhtschaft, KMU
10 Wissenschaftlicher Mitarbeiter Hochschule

11 Open Data Spezialist Venvalmng

12 Co-Founder and Managing Director Privatwhtschaft, KMU

Die qualitative Erhebung stitzt sich auf leitfadengestitzte Telefoninterviews. Die Interviews
werden mit der Applikation «CubeACR» (CubeACR, 2020) aufgezeichnet und anschliessend
transkribiert, bevor die Auswertung mit der Inhaltsanalyse nach Mayring (2015) erfolgt.

3. THEORETISCHE GRUNDLAGE

Gemdss Dameri und Cocchia (2013) ist seit 2008 ein exponentieller Anstieg wissenschaftlicher
Publikationen im Bereich Smart City festzustellen: Gemdss einer Abfrage mittels Web of Science
ermittelte Clarivate Analytics (2020) einen Anstieg der Anzahl wissenschaftlicher Publikationen
zwischen 2010 und 2019 um rund ca. 80 Prozent.

Der Ausdruck Smart City wurde bereits friiher zu definieren versucht. So sieht Hall (2000)
das Ziel einer Smart-City-Strategie darin, Technologien zur Steigerung der Lebensqualitdt im
stddtischen Raum einzusetzen, indem diese sowohl die Umweltqualitét verbessert, als auch
bessere Dienstleistungen fir die Birger erbringt. Gemdss Chourabi et al. (2012) er6ffnet die
intelligente Gestaltung einer Stadt die M&glichkeit, insbesondere jene Probleme zu mildern,
die durch das Bevolkerungswachstum und die schnelle Urbanisierung von Stédten entstehen.

Sowohl der technologische Fortschritt als auch die Urbanisierung haben direkten Einfluss auf den
Begriff Smart City. Sozeigt essichunteranderem gemdss Rudnicka (2018) und dem Zukunftsinstitut
Deutschland (2022), dass die Urbanisierung einen weltweiten Megatrend darstellt und bereits
heute mehr als die Halfte der Weltbevélkerung in Stadten wohnhaft ist: Gemdss Statista (2022)
lebten im Jahr 2020 bereits mehr als 56.2 Prozent aller Menschen in urbanen Gebieten. Dieser
Wert soll bis 2050 auf 68.4 Prozent anwachsen (Statista, 2022). Um den mit dieser Urbanisierung
verbundenen (potenziellen) Herausforderungen begegnen zu kdnnen, bedarf es smarterer
Losungen (als bisher), um die entstehenden Probleme nachhaltig zu bewdltigen. Diese smarten
Losungen sollen durch eine moderne, technologische Infrastruktur unterstiitzt werden (Dameri
& Cocchia 2013; Caragliu et al. 2009). Der technologische Fortschritt schafft neue Moglichkeiten
fur den Aufbau von Smart Cities. So ermdglicht es (beispielsweise) die 5G-Mobilfunk-Technologie
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Echtzeitibertragungen (mit sehr tiefer Latenz und hohen Ubertragungsraten) fiir verschiedene
Smart-City-Anwendungsfélle wie beispielsweise die Ubermittlung der Daten von Internet-of-
Things-fdhigen Gerdten an eine Cloud-Plattform oder das Anbieten von Augmented Reality-
Anwendungen (Tele-Medizin) im Gesundheitsbereich (Banerjee, 2019).

Giffinger et al. (2007) verwenden fiir die holistische Betrachtung einer Smart City die folgenden
sechs Kriterien (vgl. Abb. 2): Smart Economy, Smart People, Smart Governance, Smart Mobility,
Smart Environment und Smart Living. Die vorliegende Untersuchung basiert auf den von
Giffinger et al. (2007) definierten Kriterien.

Eine SCP ermdglicht es (einer Stadt) gemdss O’Brien (2019), verschiedene technische
Anbindungen und Datenquellen zusammenzubringen. Hieraus resultieren - so O’Brien (2019)
- als Hauptfunktionalitdten einer SCP die Visualisierung (von Daten), die Applikationssteuerung
und -nutzung sowie eine zentrale Datenverwaltung.

Eine SCP bedarf einer Betrachtung aus mehreren Blickwinkeln (Giffinger et al., 2007): So ist
ein rein technischer Aufbau einer Plattform zwar eine Voraussetzung, um basierend auf den
erhobenen Daten relevante Entscheide treffen zu konnen. Allerdings sind tber die Plattform
ebenfalls Interaktionen zwischen Einwohnern und Stadt zu gewdhrleisten. Nur durch die
Beteiligung der Einwohner kann sich eine Smart-City-Initiative basierend auf einer vorab
definierten Smart-City-Strategie erfolgreich entwickeln und somit weitere Partizipation férdern
sowie Entscheidungsgrundlagen auf einer Smart-City-Plattform erschaffen (Silva et al., 2018).
Chourabi et al. (2012) haben aufgezeigt, dass die Partizipation der Gesellschaft oft gegentiber
den technologischen und politischen Aspekten bei Smart-City-Themen vernachldssigt wird.
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Kummitha und Crutzen (2017), Fredericks et al. (2018) sowie Macke et al. (2018) heben hervor,
dass Smart City-Modelle mit einseitigem Fokus auf Technologie als Treiber der Entwicklung
hinsichtlich der Bertcksichtigung der Rolle der Menschen ins Hintertreffen geraten.

Das Ziel einer verbesserten Biirgerbeteiligung ist nur durch eine partizipative Einflussnahme der
Burger und damit auf der Basis der Entwicklung von burgerzentrierten Dienstleistungen méglich
(Naranjo Zolotov et al. 2018). Ein kundenzentriertes Portal als mdgliche Form einer solchen
Dienstleistung erlaubt gemdss Billert und Peters (2019) eine systematische Prozessbeteiligung
der Burger an der Smart City - und zwar tber alle Prozesse hinweg, denn damit lassen sich die
Kompetenzen und das Fachwissen der Burger kollaborativ miteinbeziehen, um einen Mehrwert
fur die gesamte Stadt zu generieren (Billert & Peters, 2019).

Aus den theoretischen Grundlagen in Kapitel 3 lassen sich funf verschiedene Dimensionen
mit jeweils unterschiedlichen Kriterien identifizieren, die einen Einfluss auf eine SCP haben. Sie
werden in Abbildung 3 summarisch aufgezeigt und in den Folgekapiteln im Detail erldutert.

Allgemein Partizipation Anwenfiungs-
gebiete

* Chancen * Basistechnologien < Anforderungen ° Anfc'arfiergngen + Anwendungs-
* Herausforder- * Infrastruktur Sicherheit Partizipation gebiete und
ungen « Technologische * Sicherheitsrisiken * Stakeholder- Anforderungen
+ Begriffsverstand- Innovationen und -bedenken gruppen * Charakteristik
nis SCP + Datenmanage- + Anbindung von * Interaktionsfor- Smart Economy,
* Anforderungen ment Umsystemen o=ty }‘"d y Living,
ScP « Interoperabilitat * Cyber-Security- mOgI'Chke'te'". Governance,
« Verwaltung SCP Strategie * Kult. und politi. Moplllty,
. « Transparenz Herausforder- Environment,
Open Source ungen People
* Wissen,
Erfahrungen,
Visionen
* Digitale Bildungs-
angebote
* Verstandnis
Technologie

3.1 DIMENSION «ALLGEMEIN»

Stédte sind bei der Umsetzung einer Smart-City-Strategie immer sowohl mit Chancen als auch
mit Herausforderungen konfrontiert. Verschiedene Literaturwerke (Hall, 2000; Chourabi et al.,
2012; Bruesch et al.,, 2018) weisen darauf hin, dass sich Stddte deshalb zuerst Gber Smart City
und deren Folgen bewusstwerden mussen, wie die Begrifflichkeit der SCP zu interpretieren
ist sowie welche funktionalen und nicht-funktionalen Anforderungen erfiillt werden mussen.
Diese Dimension beinhaltet dementsprechend Kriterien wie Chancen und Herausforderungen,
Begriffsversténdnis und Anforderung an SCP.

3.2 DIMENSION «TECHNOLOGIE»

Die Technologie-Dimension spielt fur die Etablierung einer Smart City und fur eine SCP eine
zentrale Rolle. Erst durch die Verknipfung von Sensoren und Technologien lassen sich
verschiedene Dienstleistungen digitalisieren, Gberwachen und somit potenziell verbessern. Die
Vernetzung mittels Internet-of-Things-Technologien gilt aktuell als die fur die Realisierung einer
Smart City wichtigste (siehe Badii et al., 2019; Alvear et al., 2018; Patti & Acquaviva, 2016 u.a.).

Ferner mussen die technische Architektur® und die unterschiedlichen Infrastrukturtypen fiir den
Aufbau einer Smart City beachtet werden. Zudem mussen fur eine Etablierung einer Smart City
nicht nur bestehende, sondern innovative Technologien in Betracht gezogen werden. Aufgrund
dessen sind die Kriterien der Architektur, Infrastruktur und der Innovation zu bertcksichtigen.

Durch die Realisierung und Verkntipfung von Sensoren wird eine grosse Datenmenge (Big Data)
produziert, die es technisch zu bewdltigen gilt. So stellt sich hinsichtlich der Daten die Frage,
in welcher Form die Daten verwendet werden kénnen - insbesondere bei fachbezogenen und
personlichen Daten. Der Umgang mit den Daten stellt nicht nur aus betrieblicher, sondern auch
aus sicherheitstechnischer Sicht eine Herausforderung dar.

8  Im Software Engineering sind damit die einzelnen Module der Software sowie die Beziehungen zueinander
gemeint (siehe Lackes und Siepermann (2018)).
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Bei vergangenen stddtischen Vorhaben wurden teilweise beméngelt, dass statt generischer
haufig individuelle Wege und Ldésungen gesucht wurden, die zu verschiedenen L&sungs-
und Datensilos gefthrt hatten (Verwaltung SCP). Um herauszufinden, ob dieses Thema
eine allgemeine Problematik aus Sicht der Fachexpertinnen und -experten darstellt, wurde
das Kriterium der Interoperabilitdt hinsichtlich einer SCP-Integration in den Fragebogen
aufgenommen. In der Literatur finden sich einerseits Hinweise zur technischen Umsetzung
einer moglichen Interoperabilitdts-Losung (Brutti et al, 2019) und andererseits kann die
menschliche Interaktion in Form von Partizipation eine Rolle spielen (Levenda et al., 2020), auf
die im Abs. 3.4 ndher eingegangen wird.

In diesem Kontext ist zu beobachten, dass verschiedene o&ffentliche Verwaltungen ganz
unterschiedliche Strategien beziiglich der Open-Source-Frage verfolgen: Open Source® kann
unter Umstdnden zwar die Transparenz erhdhen, jedoch kénnen dabei zusétzliche betriebliche
Aufwdnde entstehen.

3.3 DIMENSION «SICHERHEIT»

Der Datenschutz und die Datensicherheit sind zentrale Elemente beziglich Transparenz,
Vertrauen und Schutz der Burger. Technologien kénnen zum Schutz der Daten beitragen,
weshalb in einer SCP-Strategie der Einsatz und die Uberpriifung dieser Technologien zwingend
adressiert werden missen. Daher wurden fiir die Dimension Sicherheit verschiedene Kriterien
definiert, die einerseits die Technologiefragen bezlglich der Datensicherheit abdecken
und andererseits die Anforderungen und Risiken einer SCP aus Sicht der Datensicherheit
thematisieren: Anforderungen Sicherheit, Sicherheitsrisiken und -bedenken, Anbindung von
Umsystemen, Cyber-Security-Strategie und Technologien und Transparenz.

3.4 DIMENSION «PARTIZIPATION»

Diese Dimension enthdlt verschiedene Kriterien wie beispielsweise Kommunikation,
Interaktion'® und Teilnahme. Diese Eigenschaften kénnen beim Einsatz verschiedener SCPs
bereits beobachtet werden. Es gibt empirische Hinweise und Beispiele, die eine Partizipation als
grundlegende Funktion einer SCP erachten (Pleger et al., 2020a; 2020b). Des Weiteren existieren
ganze Frameworks, welche sich dieser Dimension widmen (Ismagilova et al., (2020). Je nach
Aufgaben (z.B. Planung oder Entscheidung) sind Ergebnisse eines Einsatzes von digitalen
Partizipationsmdglichkeiten bezlglich Interaktion und Teilnahme von Birgern unterschiedlich
gut (Levenda, 2020). Nachfolgende Kriterien wurden im Interview fur die Dimension
Partizipation definiert: Anforderungen Partizipation, Stakeholdergruppen, Interaktionsformen
und -mdoglichkeiten, kulturelle und politische Herausforderungen, Wissen, Erfahrung und
Visionen, digitale Bildungsangebote und Verstdndnis Technologien.

3.5 DIMENSION «<ANWENDUNGSGEBIETE»

Als Anwendungsgebiete sind sdmtliche potenziellen Lésungen zu verstehen, die einen Einfluss
aufeine Smart City und deren Plattform haben. Dabei sind die Anwendungsgebiete in Anlehnung
an Giffinger et al. (2007) die folgenden Smart-City-Kriterien unterteilt worden: Smart Economy,
Smart Living, Smart Governance, Smart Mobility, Smart Environment und Smart People. Lassen
sich solche Anwendungsgebiete Uber eine Plattform abbilden, kdnnen neue Geschéftsmodelle
und Mdglichkeiten des Engagements durch die Birger entstehen.

4. RESULTATE

Die Gegenuberstellung der Resultate der Literaturrecherche und Experteninterviews zeigt, dass
sich die Aussagen teilweise Uberschneiden. Ab und an werden auf Seiten der Expertinnen und
Experten strategisch Ubergeordnete Themen genannt, welche im Gegensatz durch die Autoren

9  Offene Daten bedeuten, dass jeder zu jedem Zweck auf Daten und Inhalte zugreifen und diese verwenden,
modifizieren, verdndern und weitergeben kann (Open Definition, 2020). Offene Verwaltungsdaten bestehen

aus Government Data, welche sdmtliche von Verwaltungseinheiten produzierte Daten und Informationen
beschreiben, die zur Erfullung von staatlichen Aufgaben als notwendig erachtet werden (Schweizerische
Eidgenossenschaft, 2018b; Ubaldi, 2019).

10 Interaktionen lassen sich im Rahmen einer méglichen Partizipation an stddtischen Vorhaben sowie der
Freigabe der eigenen und anfallenden Daten zusammenfassen.
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in operative Ausfuhrungen minden. Werden die Aussagen der Literatur den Anforderungen der
Expertinnen und Experten zugeordnet, so kann festgestellt werden, dass diese im Wesentlichen
miteinander Ubereinstimmen. Es lassen sich dementsprechend keine nennenswerten
Anforderungsdiskrepanzen in den einzelnen Dimensionen nachweisen. Und dort, wo die
Meinungen divergieren, ldsst sich eine Anndherung von zwei Seiten erkennen. Einerseits von
der strategisch Ubergeordneten und andererseits von der operativ untergeordneten Ebene.
Dies kdnnen und sollen eher ergdnzend, anstatt widersprichlich betrachtet werden.

Die Ergebnisse der vorliegenden Forschungsarbeit, auf Basis der erhobenen Daten aus den
Experteninterviews und der Literaturrecherche, werden in ein SCP-Konzept integriert. Im
Rahmen dieses Prozesses werden die Forschungsfragen (vgl. Abb. 1) beantwortet. Im SCP-
Konzept werden wiederum die in der Arbeit definierten Dimensionen und Kriterien verwendet
(vgl. Abb. 3). Dort sollen nun die konsolidierten Resultate einfliessen (vgl. Abb. 4 bis 9).

4.1 RESULTATE ZUR DIMENSION «ALLGEMEIN»

Im Rahmen der Arbeit kénnen folgende Chancen identifiziert werden: Ressourceneffizienz
und -schonung, die Vernetzung und Interoperabilitdt zwischen den Stédten, die Leistung
horizontaler Dienstleistungen fur vertikale Smart-City-Anwendungen, die Nachhaltigkeit
bezlglich stddtischer Daten, die Umsetzung neuer Geschdftsideen sowie die Integration der
Burger in partizipative Prozesse.

Auch Herausforderungen wie herausfordernde technische Umsetzung und Interoperabilitdt,
das Datenmanagement (Quantitdt, Wert, Lesbarkeit sowie Integration von Echtzeitdaten),
fehlende politische Richtlinien und Unterstitzung, eine heterogene Landschaft, der Datenschutz
und die Datensicherheit sowie das Hinterfragen des Nutzens einer SCP kénnen fur eine Smart
City festgestellt werden.

Unter den Begriff SCP werden verschiedene Begriffe subsumiert - z.B. eine
Dienstleistungsplattform, Datenplattform, Innovationsplattform, Vernetzungsplattform oder
digitale Partizipationsplattformen. Dabei kdnnen die Begriffe teilweise kombiniert verwendet
werden. Eine ganzheitlich standardisierte Definition ist jedoch nicht identifizierbar.

Es existieren (vgl. Abb. 4) verschiedene Anforderungen an eine SCP. Aus nicht-funktionaler Sicht
ist eine Adaptionsfdhigkeit der Plattform an neue Gegebenheiten erwiinscht. Zudem sollen -
trotz der Flexibilitgt und Offenheit bei Schnittstellen und Software Development Kits (SDKs)'" -
die Benutzerfreundlichkeit sowie die Robustheit bezlglich Verfugbarkeit wie auch Fehlertoleranz
stets gewdhrleistet sein. Funktionale Anforderungen wie ein ausgereiftes Datenmanagement
und eine durchgdngige Interoperabilitdt sind wichtig fir den Datenfluss innerhalb und zwischen
den Stddten. Dabei sollen insbesondere Standards bezlglich Plattform, Datenformaten
und Schnittstellen eingehalten werden. SCPs missen ein umfassendes Stakeholder- und
Servicemanagement inkludieren bzw. ermdglichen, damit die Burger entsprechende Beitrdge
leisten und selbst bedient werden kénnen. Dies soll am besten mit einem Ubersichtlichen

m Herausforderungen Begrifflichkeit SCP Anforderungen

* Ressourceneffizienzund * Dienstleistungsplattform o Adaptionsfihigkeit
-schonung o Flexibilitaitund Offenheit

* Vernetzung und « Benutzerfreundlichkeit
Interoperabilitat und Robustheit
zwischen Stadten  Fehlertoleranz

¢ Datenmanagement

* Durchgéngige
Interoperabilitat innerh.
und zwischen Stadten.

¢ Technische Umsetzung
und Interoperabilitat
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Richtlinien und

* Datenplattform

* Innovationsplattform
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management
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¢ Grundinfrastruktur und
-architektur

* \Verwaltung auf einer SCP

11 Sammlung von Programmierwerkzeugen.
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Dashboard und einer modernen Benutzeroberfléche geschehen. Eine zentrale Voraussetzung
fur den Betrieb einer SCP ist ein Mobilfunknetz mit grosser Bandbreite sowie eine technische
Grundinfrastruktur und -architektur, welche mittels einer SCP verwaltet werden soll.

4.2 RESULTATE ZUR DIMENSION «TECHNOLOGIE»

Bei den Basistechnologien'’ geht es primdr um die Mobilfunkabdeckung®® und ICT-Gerdte
(insbesondere Smartphones); die Ausgestaltung dieser Dimension ist in der Abbildung 5
dargestellt.

Basis- Techn. Datenma- Interopera- Verwaltung Open Source
Technologie Innovationen nagement tibiltat der SCP P

« Mobilfunkab- * Cloud o Al * Datenschutz * auf nationaler o offentlichen * budget- und
deckung o Infrastruktur- e Visualisie- und -sicher- oder inter- Verwaltung akzeptanz-
. Smart- schicht rungstechno- heit stadtischer o Private orientierter
phones, an- o Netzwerk - logien * Datenver- Ebene Public Ansatz
e En’dbe» schicht « Digital Twins wendung * Beriicksichti Partnership
nutzergerite  Datenschicht * Cloud- / Fog- o Echtzeitdaten gungAbereits * rechtlich
ol o Business Computing * Registration- etablierter unabhéngige
etz schicht (->Edge smoglichkeit Standards Instanzen
WS * Service- bzw. Computing) * Anonymi-
Transport: Anwendungs - * Blockchain sierte Daten
und e schicht * VRund AR  Uberwach-
Applllkatlons— o loT ungsinstru-
schicht + Mobilfunk- ment
netztechno - * Such-, An-
logien zeigemoglich-
e Sensorik keiten
ol Autonomes * Berlicksicht+
Fahren gung ethi-
« Robotik scher und
moralischer
Dilemmas

Fur die Infrastruktur gibt es verschiedene Konzepte der Umsetzung (z.B. «on-premise», in der
Cloud oder hybrid).** Grundsdtzlich soll der Betrieb einer SCP in der Cloud stattfinden, um alle
Funktionalitéten des Cloud-Computings nutzen zu kénnen. Der Aufbau einer Infrastruktur ist
von Stadt zu Stadt unterschiedlich. Dennoch lassen sich folgende Schichten einer Infrastruktur
mehrheitlich identifizieren: Infrastrukturschicht (alle mit dem Internet verbundenen Gerdte),
Netzwerkschicht (Transport der Daten), Datenschicht (Datenmanagement auf der SCP),
Business-Schicht (Verwertung der Daten und Erstellung von Anwendungen) sowie Service- bzw.
Anwendungsschicht (Bereitstellung von Dienstleistungen und Anwendungen).

Bei den technologischen Innovationen wurden einerseits Innovationen fur Smart Cities
und andererseits fur die SCP genannt. SCP-bezogene Innovationen betreffen den Einsatz
von kinstlicher Intelligenz'> zur Mustererkennung und Unterstitzung bei Entscheiden,
Visualisierungstechnologien fur die Darstellung von Digital Twins,'® Edge Computing,’
Blockchain'® fur die transparente Aufbereitung und Verarbeitung von Daten und weiteren
Funktionen sowie VR und AR fiir anwendungsspezifische Dienstleistungen auf der Plattform.
Smart-City-bezogene Technologien betreffen IoT fur die Anbindung von Gerdten, generelle
Mobilfunknetztechnologien fir die Ubertragung der Daten, die Anwendung von Sensorik zur
Messung und Kontrolle von Veréinderungen, die Anbindung der Gerdte an das Internet sowie
das autonome Fahren fiir mobilitdtsspezifische Dienstleistungen, Robotik oder Drohnen.

12 Basistechnologie: Technologie tUber deren Know-how alle Anbieter am Markt mehr oder minder
gleichermassen verfugen.

13 Hierzu benotigt man folgende Technologien: WAN, 3G, 4G, 5G, LoRaWAN, SigFox, Bluetooth und ZigBee.
14 On premise ist auf eigenen Servern vor Ort (siehe Lindner et al., 2020).

15 McCarthy (2004) beschreibt die kunstliche Intelligenz als die Wissenschaft und Technik der Herstellung
intelligenter Maschinen und Computerprogramme.

16  Digitaler Zwilling: Eine digitale Reprdsentanz eines materiellen oder immateriellen Objekts aus der realen
Welt in der digitalen Welt.

17 Beim Edge Computing werden Computer-Anwendungen, Daten und Dienste von zentralen Knoten
(Rechenzentren) weg verlagert. Der Begriff bezieht sich darauf, dass beim Edge Computing die relevanten
Operationen am “Rand” des Netzwerkes geschehen, also in der Netzwerkperipherie.

18 Glaser (2017) wie auch Risius und Spohrer (2017) beschreiben die Blockchain-Technologie als eine Art
Datenbank, die in gemeinsamer Nutzung die Erlaubnis gewdhrt, Vermdgenswerte, ohne eine zentrale Behorde, in
offentlichen und anonymen Einrichtungen zu verwalten.
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Beim Datenmanagement steht die Einhaltung der Datenschutz- und Datensicherheitsrichtlinien
im Zentrum. Hierbei geht es nicht nur um persénliche oder schitzenswerte Daten, sondern
beispielsweise auch um die Ubertragung von Echtzeitdaten. Sofern es der Datenschutz
zulgsst, soll die horizontale Datenverwendung auf technischer, fachlicher und inhaltlicher
Ebene gewdhrleistet werden. Dabei gilt es aber, auf die nationalen und kantonalen
Richtlinien zu achten. Zudem sollen Echtzeitdaten fur unterschiedliche Anwendungsfdlle
wie beispielsweise im Bereich der Mobilitdt verwendet werden. Aus operativer Sicht ist es
erwlinscht, dass fUr externe Dienstleister eine Registrationsmdglichkeit fur die Eingabe sowie
Publikation von Daten und der Zugang zu anonymisierten Daten ermdglicht wird. Zudem sollen
allgemein bekannte Funktionen auf der Plattform zur Verfligung stehen (z.B. Ubergeordnetes
Uberwachungsinstrument oder Suche- und Anzeigeméglichkeiten). Nicht zu unterschétzen ist
die Notwendigkeit der Bertcksichtigung ethischer und moralischer Dilemmata (beispielsweise
beim autonomen Fahren), welche in absehbarer Zeit gelést werden mussen.

Interoperabilitdt ist mehrheitlich auf nationaler oder interstédtischer Ebene erwiinscht: Dabei
gilt es jedoch, die Anwendungsfdlle zu analysieren. So ist es vorstellbar, eine Zwischenvariante
zu wdhlen, bei der nur gewisse Daten und Anwendungen mit anderen Stddten geteilt
werden. Wichtig fur die Interoperabilitdt ist die Einhaltung bereits etablierter Standards und
Schnittstellen, optimalerweise jener aus dem EU- oder CH-Raum. Diese beinhalten in der Regel
die Standardisierung der Semantik sowie die Informations- und Kommunikationsmaglichkeiten.

Die Verwaltung der SCP soll grundsdtzlich durch die &ffentliche Verwaltung vorgenommen
werden. Falls dies aufgrund ressourcentechnischer Moglichkeiten keine Option darstellt, so
l@sst sich eine Private-Public-Partnership oder eine rechtlich unabhéngige Instanz aufbauen,
die sich um den Betrieb und die Verwaltung der SCP kimmert.

Das Thema Open Source scheint ein bisweilen ungeklértes Thema darzustellen. Im Rahmen
des SCP-Konzeptes kann keine abschliessende Antwort bezlglich pro/contra von Open Source
geliefert werden: FUr einen budget- und akzeptanzorientierten Ansatz soll durchgdngig Open
Source eingesetzt werden. Wird hingegen ein langfristiger und verl@sslicher Einsatz geplant, sind
proprietdre Systeme zu prdferieren. Moglicherweise ldsst sich ein gemischter Betrieb sicherstellen,
wobei stets die Sicherheit und der ldngerfristige Betrieb prioritdr behandelt werden mussen.

4.3 RESULTATE ZUR DIMENSION «SICHERHEIT»

Bei den Anforderungen an die Sicherheit steht Ubergeordnet die Einhaltung des
Datenschutzes und der Datensicherheit. Die Ausgestaltung dieser Dimension ist in Abbildung 6
festgehalten. Fir den Kanton Zurich bedeutet die Einhaltung von Datenschutz und -sicherheit
u.a. die Einhaltung der Rahmenbedingungen - also jene der Verfassung des Kantons Zurich,
des Offentlichkeitsprinzips, des Gesetzes (iber die Information und den Datenschutz (IDG), der
Verordnung Uber die Information und den Datenschutz (IDV), der Informationssicherheits-
verordnung (IVSV), des Datenschutzgesetzes der Bundesverwaltung, des Cloud Acts,*® der
datenschutzrechtlichen Grundlage der Bearbeitung im Auftrag Dritter, der Verschlisselung
der Daten wdhrend der Auslagerung, der AGBs bei der Auslagerung von Datenbearbeitungen
unter Inanspruchnahme von Informatikleistungen sowie der Datenschutz-Grundverordnung
(DSGVO). Es sollen des Weiteren End-to-End-Verschlisselungen zum Einsatz kommen:
Hierbei sollen die Kommunikationsverbindungen bei der Pull und der Push-Verbindung
geschitzt werden. Zur Gewdhrleistung einer erhdhten Sicherheit werden elektronische
Identifizierungsdienste bendétigt, weil mittels Person-gebundener Identifikationsmerkmale
die Sicherheitsbewdltigung auf der SCP zunimmt. Allgemeine Authentifizierungs- und
Autorisierungsmassnahmen wie eine Multi-Faktoren-Authentifizierung oder ein generelles
Zugriffs- und Rollenkonzept mussen zwingend in einer SCP integriert sein. Weitere Aspekte
sind die Mdglichkeit einer «right-to-be-forgotton»-Funktionalitdt?® sowie die Zustimmung zur
Autorisierung der Nutzung persénlicher Daten. Dies steigert unter anderem die Akzeptanz
sowie die Transparenz auf der SCP.

19 Die Cloud Act ist ein seit 2018 bestehendes US-amerikanisches Gesetz zum Zugriff der US-Behorden auf
gespeicherte Daten im Internet.

20 Das Recht auf Vergessenwerden (englisch: Right to be forgotten) soll sicherstellen, dass digitale
Informationen mit einem Personenbezug nicht dauerhaft zur Verfigung stehen.
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Anforderungen Anbindung von Cyber-Security-
. . . Transparenz

Sicherheit Umsystemen Strategie
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Bei einer Sammlung verschiedener Datenquellen, Dienstleistungen und Gerdten kommen
erhohte Sicherheitsrisiken und -bedenken auf. Als Hauptrisiken werden SQL Injections,”!
Uberwindbare Authentifizierungen, Expositionen gegenlUber sensiblen Daten, schlechte
Zugangskontrollen, unsichere Deserialisierung sowie die Verwendung von Komponenten
mit bekannten Schwachstellen angesehen. Die Bedenken gehen also in Richtung der
Missbrauchsgefahr der Nutzer- und Echtzeitdaten und der Transparenzgewdhrleistung
(beispielsweise keine Loschung der Daten bei Verweigerung der Nutzung). Beide Kriterien
weisen eine starke Relation auf, weswegen eine griindliche Vorprtfung der Sicherheit auf der
SCP durchgefiihrt werden muss.

Hinsichtlich der Anbindung von Umsystemen’’ werden insbesondere Daten- und
Kommunikationsverschlisselungen  sowie (bei Echtzeitdaten)  Sicherheits-  und
Authentifizierungsmassnahmen als notwendig erachtet.

Ebenso wird eine Cyber-Security-Strategie benétigt. Diese soll nicht durch die SCP, sondern
national auf strategischer Ebene festgelegt werden. In der Schweiz wird diese Strategie durch
den Bund vorgegeben (Schweizerische Eidgenossenschaft, 2018a).

Innerhalb des Kriteriums Technologien und Transparenz ist vor allem Blockchain ein grosses
Thema. So lassen sich mit Blockchain verschiedene Funktionen auf einer SCP implementieren.
Allgemein lassen sich Transaktionen und Daten absichern, der Datenfluss kontrollieren,
autorisierte Gerdte erkennen, eine Versionskontrolle durchfihren und das System sichern.
Zusdtzlich dazulassensich Sicherheitsmechanismen wie die digitale Identit&t mit der Blockchain
unterstUtzen. Eine Mdglichkeit, um einerseits eine erhdhte Transparenz und andererseits
eine Nachvollziehbarkeit der Unverdnderbarkeit herzustellen, besteht darin, die Blockchain
zusammen mit einer Open-Government-Data-Strategie (OGD-Strategie) zu implementieren.

4.4 RESULTATE ZUR DIMENSION «PARTIZIPATION»

Die Anforderungen an die Partizipation lassen sich aus verschiedenen Perspektiven betrachten.
So soll die Partizipation nicht nur online, sondern auch offline stattfinden. Diese Variabilitéit
macht eine Partizipation erst lebendig. Daher soll die SCP nur als ergdnzendes Mittel zur
Partizipation angesehen werden. Entsprechende Instrumente fir eine Partizipation sollen auf
der Plattform bereitgestellt werden, um die Effizienz und die Effektivitdt hinsichtlich Partizipation
zu steigern und um die Zufriedenheit, Transparenz und Verantwortung als Hauptziel in den
Fokus zu stellen. Als wichtige funktionale Anforderungen werden die Meinungsbildung, die
Austauschmdglichkeiten und die Prozessbeteiligung angesehen. Das aktive Partizipieren steht
im Zentrum und soll bei den Stakeholdern beziiglich Transparenz und Motivation unterstiitzend
wirken. Um die Partizipation zu ermdglichen, soll eine ganzheitliche User (Customer) Journey?

21 Ausnutzen einer Sicherheitslicke in Zusammenhang mit SQL-Datenbanken.

22 Bei Softwaresystemen wird zwischen Gesamt- und Teilsystemen unterschieden sowie weiter bei Systemen,
welche als Randelement bezeichnet werden kénnen, von Umsystemen gesprochen (siehe Feess, 2018).

23 Auf Deutsch Reise des Nutzers: Sie beschreibt die einzelnen Bertihrungspunkte (Touchpoints), die ein
Konsument durchlduft, bevor er eine Kaufentscheidung trifft.
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ermdglicht werden; entsprechend sollen Funktionalitdten wie die Registration, Anmeldung,
Loschung, Authentifizierung, Berechtigungsvergaben, Profilfihrung etc. auf der Plattform
vorhanden sein. Um das Teilen von Informationen zu vereinfachen, sollen zudem bestehende
Kommunikationskandle wie beispielsweise Social-Media-Kandle verwendet werden. Dies fiihrt
eher zu einer erhohten Akzeptanz und erscheint per se wichtiger, als neue Kandle zu erschaffen.
Des Weiteren muss, wie bis bereits erwdhnt, die technische Operabilitét gewdhrleistet und die
Bedienung der SCP via Mobile Services mdglich gemacht werden.

Als Stakeholdergruppen werden grundsdtzlich die Politik, Wirtschaft und Wissenschaft,
verschiedene Service Providers, Public-Private-Partnerschaften, o&ffentliche Verwaltungen,
Vereine, Bildungsinstitutionen, Verbdnde, Touristen sowie die Bevdlkerung angesehen (vgl. Abb.
7). Aufgrund der divergierenden Interessenshaltung gilt es, den Stakeholdern unterschiedliche
Angebote bereitzustellen.

Wirt-
schaft

Service
Providers

Stakeholder-
gruppen

Es existieren mehrere Interaktionsformen und -mdglichkeiten, welche jedoch je nach
Ausprégung der SCP zum Einsatz kommen sollen. Ist eine ausgeprdgte Partizipationsform
erwlnscht, so sollen Funktionen wie Chats, Anrufe, Kommentarfunktionen, oder WebCam-
Meetings eingesetzt werden. Liegt der Fokus eher auf beschrénkten Formen der Partizipation,
sollen lediglich Workshops oder Events zum Einsatz kommen. Uber beide Ausprdgungen hinweg
werden jedoch Funktionen wie Votings, Bewertungsfunktionen, Moderationen, Evaluationen,
Umfragen, Arbeitsgruppen, Dokumenten- und Datenaustausch sowie Crowdfundings als
zielfuhrend betrachtet. Zu betonen sind die zu realisierenden Schnittstellen mit bestehenden
Kandlen wie beispielsweise Social-Media-Kandle. Zudem wurden Funktionen wie die geo-
lokalisierte Eingaben fur kollaboratives Mapping und verschiedene Simulationstools genannt.

Die kulturellen und politischen Herausforderungen sind Uber das ganze Vorhaben der SCP-
Implementation zu verstehen. So sind primdr die fehlende politische Unterstitzung sowie das
fehlende Know-how der Politik massgebend fir das Scheitern von SCP-Initiativen. Es muss
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sichergestellt werden, dass zuerst die (politischen) Rahmenbedingungen fir den erfolgreichen
Einsatz einer SCP geschaffen werden. Zudem sind Barrierefreiheiten aus soziokultureller,
physischer und sprachlicher Sicht unabdingbar. Der Aufbau einer Co-Creation sowie einer
Fehlerkultur sind weitere wichtige Bausteine fur das Sichern einer aktiven Partizipation.
Man sollte wegkommen von einer perfektionistischen Arbeitsweise und lernen, mit Fehlern
umzugehen. Unterschiedliche Interessen sowie die digitale Kluft (digital gap) der Stakeholder
werden als kulturelle Herausforderung angesehen. So existieren unter den heterogenen
Stakeholdergruppen verschiedene Sichtweisen und Wissensstéinde, die es zu beachten gilt.

Zur Forderung der Partizipation untereinander bestehen verschiedene Moglichkeiten - z.B.
Wettbewerbe, physische Zusammenkinfte oder auch Living Labs. Grundsdtzlich soll davon
abgesehen werden, materielle Belohnungen in Aussicht zu stellen. Es bedarf idealistischer
Maoglichkeiten, um die Motivation zur Partizipation zu férdern, die Anerkennung individueller
Leistungen vorzunehmen und Teilnahmen zu belohnen. Dies ldsst sich beispielsweise
mit Gamification-Ansdtzen realisieren, wobei die Belohnungen nicht materieller, sondern
spielerischer Art sind. Die Partizipation soll entweder als partizipatives (aktiv beitragende
Datensammlung) oder opportunistisches (automatische Datensammlung) Crowdsensing”
stattfinden.

Das Verstdndnis von Technologien muss nicht gegeben sein. Vielmehr ist es die Bedienbarkeit
der Plattform, welche im Zentrum stehen soll.

Die wichtigstenKriterienin der Dimension Partizipation werdenin Abbildung 8 zusamnmengefasst
dargestellt.

Anford.eljung.en A SELEl Interaktionen Herausforderungen WISSEIT,.EI’fahI‘ung, Bildungsangebote
Partizipation gruppen Visionen

* on- und offline  Politik sGenerell: Votings, « fehlende polit. * Partizipationsbudget * Keine
erméglichen « Service Providers Bewertungsfunk- Unterstiitzung « Crowdsourcings

« Instrumente o Wirtschaft tionen, Moderationen, « fehlendes Know-how * Wettbewerbe
bereitstellen « Public-Private- Evalfuatlonen, « Barrierefreiheiten « physische

« Effizienz und Partnerschaften A:I‘)el}:ge:j en * Co-Creation- und Zusammenkiinfte
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* Zufriedenheit, « bffentliche Datenaustausch, * Unterschiedliche « idealistischen Technologie-
Transparenz und Verwaltungen Crowdfundings Interessen Méglichkeiten versténdnis
Zf;;:tewnonung « Vereine « ausgepragten « digital gap * Motivation i

« Meinungsbildung  Bildungsinstitutionen Partizipation: Chats, « Anerkennungen * Nicht rele_vanF
e * Verbande Anrufe, Kommentar- « Teilnahmebe-lohnung * Relevant ist die

o TauTisE funktion, WebCam (Gamification- Bedienbarkeit der

. Al{stﬁu;ﬁhjt Meetings bei Ansitze) Plattform
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Workshops, Events Crowdsensing

* User Journey o Speziell: geo-
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Eom:ﬂunikations- fiir kollaboratives

andle nutzen Mapping,
* Techn. Operabilitat Simulationstools

gewdhrleisten
* Bedienung der SCP
via Mobile Services

4.5. RESULTATE ZUR DIMENSION «<ANWENDUNGSGEBIETE»

Bei den verschiedenen Anwendungsgebieten gibt es viele Initiativen, welche bereits umgesetzt
werden kénnen (Abb. 9). Nachfolgend werden die meistgenannten Initiativen pro Kriterium
vorgestellt.

Im Kriterium Smart Economy sind der Aufbau von Wissenschafts-, Technologie- und
Industrieparks, Innovationskultur fur verschiedene Unternehmenstypen, Public-Private-
Partnerschaften, allgemeines Networking auf der SCP (welche als Vernetzungsplattform
fungiert) sowie Flagship-Projekte fir die Positionierung im Smart-City-Umfeld hervorzuheben.

Unter Smart Living ist die Abbildung des Haushaltes (Connected Home) zu verstehen
wie beispielsweise die Vernetzung der Waschmaschine oder Heizung, die Abdeckung
des Sicherheitsbereiches wie beispielsweise die Abbildung realistischer Szenarien bei
Demonstrationen sowie die Integration des Gesundheits- und Lebensbereiches. Hierfur hilfreich
sind die Einbindung von e-Patientendossiers, medizinische Online-Systemen oder persénlichen
ICT-Gerdten wie beispielsweise das Smartphone.

24 Das Erheben von Daten durch eine Menschenmenge.
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Primdr qilt es, unter dem Kriterium der Smart Governance die Zentralisierung sdmtlicher
eGov-Anwendungen im Stil eines One-Stop-Shops sicherzustellen. Einhergehend lassen sich
die Integration von Open-Government-Data-Initiativen, eines IdentitGtsmanagements sowie
allgemeine Burgerbeteiligungsanwendungen nennen. Es ist jedoch wichtig, dass es, je nach
Anwendungsfall, auch ohne Identifizierung mdglich ist, eine Dienstleistung zu beziehen.
Beispielsweise sollte das Einholen von allgemeinen Informationen nicht zwingend eine
Identifizierung voraussetzen. Eine diskutable Mdglichkeit stellt die Einfiihrung eines e-Votings
dar: Sofern der Datenschutz und die Datensicherheit gewdhrleistet sind, kann e-Voting eine
potenzielle bUrokratische Erleichterung darstellen und die Gewdhrleistung von Transparenz
sicherstellen.

DieAbbildungdesVerkehrswiedieVerkehrssteuerung, Verkehrssicherheit,dieUnfalliberwachung,
Verkehrsanalysen, Prognosen, der Strassenlérm sowie die Parkplatzsituation im Kriterium
Smart Mobility stellt eine mogliche Erstinitiative im Bereich der Anwendungsgebiete
dar. Diese Initiative ist auf lokaler wie nationaler Ebene anzugehen, denn der Verkehr
kennt keine Kantonsgrenzen. Um den Anforderungen der steigenden Verkehrsfrequenzen
entgegenzuwirken, ist die Abbildung der ganzheitlichen User-Journey zentral: Mit den
Mobilitétsdaten lassen sich Analysen und Prognosen vornehmen. In einem zweiten Schritt
konnen gegebenenfalls neue Geschdftsmodelle wie das Angebot von personalisierten
Abonnements oder Steuerentlastungen in die SCP integriert werden. Allgemein missen Shared
Mobility, Smart- und Micro-Mobilitdtslésungen fur die jeweiligen Stddte bereitgestellt werden.
Damit kann das Ziel einer nachhaltigen Stadt bzw. nachhaltigen Lebens erreicht werden.

Unter dem Kriterium Smart Environment sind sdmtliche Arbeiten, Initiativen und Projekte
fur die Nachhaltigkeit zu verstehen. So sollen primdr Emissionstberwachungen (Luftqualitdt,
Wasserqualitgt etc.) zum Einsatz kommen. Diese wiederum bedurfen Analysen und Prognosen
im Rahmen eines Dashboards auf der SCP. Uberwachungen im Infrastrukturbereich sowie in
der Ressourcenplanung stellen ein zwingendes Element dar.

Die bereits mehrfach erwdhnte Einbindung der Bevolkerung in Smart-City-Projekte und das
lebenslange Lernen stellen zentrale Elemente des Kriteriums Smart People dar. Durch die
Kollaboration mit Firmen und Bildungsinstitutionen lassen sich Innovationen fur eine Smart
City erarbeiten. Fir eine erfolgreiche Partizipation und Kollaboration sind die Barrierefreiheiten
und Partizipationsprozesse vorab zu definieren und mittels einer breiten Testgemeinschaft zu
Uberpriifen. So kénnen beispielsweise e-Learning-Initiativen fur die Integration von Menschen
unterstutzend wirken.

5. LIMITATIONEN UND WEITERE FORSCHUNG

Der Fokus der vorliegenden Arbeit ist auf den Kanton Zurich sowie die Schweiz begrenzt.
Weitere Forschung kdnnte sich in einem ndchsten Schritt der DACH-Region sowie weiteren
Sprachregionen (z.B. angloamerikanischen) widmen und so Unterschiede oder Ergdnzungen
zur vorliegenden Arbeit identifizieren, um einer leistungsfahigen Plattform ndher zu kommen.
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Die identifizierten Kriterien und Anwendungsgebiete der hier vorgestellten SCP konnten
mittels quantitativer Methoden validiert und Uberprift werden, um die Erkenntnisse dieser
Arbeit weiter abzusichern. Hierzu wdren quantitative Onlinefragebdgen oder Fokusgruppen in
weiteren Kantonen und bei den identifizierten Stakeholdern denkbar.

6. FAZIT

Die vorliegende Arbeit hat aufgezeigt, welche Anforderungen an eine SCP aus Sicht des Kantons
Zurich zwingend erfullt werden missen, um eine leistungsfdhige SCP fur Wirtschaft und
Gesellschaft in der Schweiz aufbauen zu kénnen. Die Erhebungen im Rahmen der vorliegenden
Arbeit zeigen auf, dass eine erfolgreiche SCP aus den funf Dimensionen Allgemein, Technologie,
Sicherheit, Partizipation und Anwendungsgebiete (vgl. Abb. 3) bestehen sollte, um die
Interessen aller Stakeholder addquat zu bertcksichtigen und alle wesentlichen (aktuellen und
zukUnftigen) Anforderungen abdecken zu kénnen.

Technologisch kénnen 5G-Mobilfunktechnologie, Internet-of-Things, Augmented und Virtual
Reality, Digital Twins, Edge Computing sowie Blockchain (gemdss Dimension Technologie)
eine grosse Rolle spielen. Zentral fur den Erfolg ist, dass eine SCP beziglich Sicherheit solide
implementiert wird. Schwachstellen, die zu Sicherheitspannen fuhren, gefdhrden nicht nur
die Einhaltung von Gesetzen (z.B. IDG, IDV, IVSV oder DGSVO), sondern auch das Vertrauen in
die SCP. Beides kann den Erfolg einer SCP kompromittieren, denn ohne Vertrauen findet keine
Partizipation der Burger statt und ebenfalls keine Co-Creation.

Insgesamtkonntenelfrelevante Stakeholdereiner SCPidentifiziert werden. Wichtig fiir Akzeptanz
und Erfolg einer SCP ist eine einfache, intuitive Bedienung der SCP (v.a. hinsichtlich Férderung
von Co-Creation-Value). Von einer materiellen Belohnung zur Erhéhung der Partizipation ist
abzusehen: Mit Gamification und Nudging-Ansdtzen kénnen Anerkennung sowie Belohnung
fur die Teilnahme besser vermittelt und damit der Co-Creations-Value gefordert werden.

Hinsichtlich der oft gefiihrten Open-Source-Diskussion ldsst sich festhalten, dass budget- bzw.
akzeptanzorientierte Ansdtze eher auf Open Source setzen, wdhrend langfristige Ansdtze eher
proprietdre Systeme nutzen.

Eszeigtesich beiderSichtungder Forschungsliteratur, dass nur fragmentierte Forschungsansdtze
in Bezug zu einer SCP existieren, welche meist nur Teilaspekte der identifizierten Dimensionen
und Kriterien behandeln. Die Interviews der Fachexperten zeigten auf, dass unterschiedliche
Haltungsweisen und Anforderungen bestehen. Durch diese heterogenen Haltungen konnten
verschiedene Anforderungen in den einzelnen Dimensionen und Kriterien festgestellt werden.

Durch die GegenUberstellung der Resultate aus den Experteninterviews und der systematischen
Literaturrecherche sowie der Erstellung des SCP-Konzeptes konnten Antworten auf die
Forschungsfragen in Abbildung 1 gefunden werden.

Die Forschungsfrage «Wie ldsst sich eine leistungsfdhige Smart-City-Plattform aufbauen» kann
durch die Beantwortung der vier Teilforschungsfragen beantwortet werden. Die Dimensionen
Allgemein, Technologie, Sicherheit und Partizipation und Anwendungsgebiete kdnnen als zentral
betrachtet werden. Zudem kénnen als nicht-funktionale Anforderungen die Adaptionsfdhigkeit
der Plattform, Flexibilitdt und Offenheit bei Schnittstellen, Benutzerfreundlichkeit, die
Robustheit bezlglich Verfiigbarkeit und Fehlertoleranz identifiziert werden. Als nicht
funktionale Anforderungen kénnen ein ausgereiftes Datenmanagement, eine durchgdngige
Interoperabilitdt, Standards bezlglich Plattform, Datenformaten und Schnittstellen und ein
umfassendes Stakeholder- und Servicemanagement aufgefuhrt werden.

Bezlglich kultureller und politischer Herausforderungen hinsichtlich einer Zusammenarbeit
zwischen Stakeholdern kénnen Politik, die verschiedenen Service Provider, die Wirtschaft,
die Public-Private-Partnerschaften, die Wissenschaft, die 6ffentliche Verwaltung, die Vereine,
die Bildung, Verb&nde wie auch Touristen als Stakeholder identifiziert werden. Diese stehen
vor den Herausforderungen von fehlender politischer Unterstitzung, fehlendem Know-how,
Barrierefreiheiten, fehlender Co-Creation und Fehlerkultur und dem digital Gap der Stakeholder.

Es kann sinnvoll sein, die SCP als Orchestrator von Anwendungen fungieren zu lassen und
somit bestehende Anwendungen an die SCP anzubinden. Bei Cloud-Dienstleistungen ist der
Datenschutz zu berlcksichtigen. Zur Umsetzung von interstddtischer Interoperabilitdt sind
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Ubergeordnete Standards und Schnittstellen nétig. Es wird empfohlen, die Verwaltung der SCP
Uber einen Verein abzustUtzen. Auch der Einsatz von Open Source kann empfohlen werden.
Eine etappenweise Einfihrung bezlglich Standards oder Audits zur Férderung der Sicherheit
wird nahegelegt. Transparenz ist wichtig bezlglich Sicherheit bzw. Sicherheitsbedenken, da
diese Bedenken die Nutzung und Akzeptanz einer SCP negativ beeintrdchtigen kénnen.
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